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El6zmények

A magyar Orszaggy(lés 2013. aprilis 15-én fogadta el az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagardl szold térvényt (2013. évi L. tv.) (Infobizt. tv./ Ibtv.).
A torvény felhatalmazasa alapjan 2013. decemberében fogadta el a Kormany, illetve
hirdették ki a felhatalmazott minisztériumok a torvény végrehajtasi rendeleteit.

Hataridok

1. Atorvény hatdlyba [épésének id6pontja 2013. julius 1.

2. Nyilvantartasba vétel szempontjabdl a Hatdsdgnak be kell jelenteni 60 napon belil (2013.
augusztus 29.):

a. Szervezet azonositd adatit;
b. az elektronikus informacids rendszer biztonsagdért felelds személyét és azonositd
adatait, telefon- és telefax szdmat, e-mail cimét, elGirt végzettségét;

3. Nyilvantartasba vétel szempontjabdl a Hatdosagnak be kell jelenteni 90 napon belil (2013.
szeptember 28. kés6bb 2014. februdr 4-re mddositottak) a szervezet informacio biztonsagi
szabalyzatat. Abban az esetben, ha a szervezet nem rendelkezik Informacié Biztonsagi
Szabdlyzattal, akkor annak varhato elkésziilési id6pontjat kell megadni.

4. A szervezetnek 1 éven belll (2014. julius 1-ig) el kell végeznie végrehajtasi rendeletek
alapjan:

a. informaciods rendszerek biztonsagi osztalyba sorolasat;
b. szervezet tényleges biztonsagi szintbe sorolasat;

5. Az elektronikus informacids rendszer biztonsagdért felelGs személynek 5 éven belil (2018.

julius 1.) az el@irt képzési kovetelménynek eleget kell tennie.

Biztonsagi szintbe, osztalyba sorolas

Az Ibtv. hatalya alad tartozé elektronikus informacids rendszert biztonsagi osztalyba kell sorolni,
bizalmassag, sértetlenség és rendelkezésre allds szempontjabdl, az Ibtv. 7.§ -dban, valamint a
77/2013. (X11.19.) NFM rendelet 1.§ és 1. szamu mellékletben rogzitett kovetelményeknek
megfelelGen.

A szervezet biztonsagi szintje mindig az elektronikus informacids rendszereinek a legmagasabb
biztonsagi osztalynak megfelel§ fokozat.

A térvény meghatarozza egyes szervezeteknek minimalisan el&irt biztonsagi szintjét.

Ugyancsak biztonsagi szintbe kell sorolni Az Ibtv. hatdlya ald tartozé szervezetet is. A biztonsagi
szintekbe sorolds a 77/2013. (XI11.19.) NFM rendelet 2. melléklete alapjan torténik. Ezen feltl meg
kell allapitani a szervezet biztonsagi szintjét, amely a szervezet elektronikus informacios
rendszereinek legmagasabb biztonsagi osztalyaval azonos besorolasu, de legalabb az Ibtv. 9. § (2)
bekezdésében meghatarozott biztonsagi szintl — Ibtv. 9.8.

Ha a szervezet nem éri el a szdmdra el8irt biztonsagi szintet, Ugy az Ibtv. 10. §-a alapjan
lehet6sége van a kdvetelmények fokozatos teljesitésére — Ibtv. 10. § (2)- (7)lbtv. 10.8.

Az informacid biztonsagaért felelGs személy
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Feladatelldtdsa sordn a szervezet vezet6jének kozvetlenll adhat tajékoztatdst, jelentést.
Személyében felel az informacids rendszerek védelméhez kapcsolédd feladatok ellatdsdért.
Amennyiben a rendszerek mérete, a biztonsdg szintje, vagy mds okbdl lényeges, akkor az
informdacid biztonsagdért felel6s személy vezetésével egy kilon szervezeti egység hozhatd létre.
Vele szemben tamasztott kovetelmények:

e blntetlen el6élet

o feladatelldtashoz sziikséges fels6foku végzettség és szakképzettség (NKE képzés)

e mentesil a szakképzettség aldl aki:

o akkreditdlt nemzetkozi képzettséggel rendelkezik (pl: ISACA mingsitések)

o e szakterlleten szerzett 5 év szakmai gyakorlattal rendelkezik.

Az elektronikus informacids rendszer biztonsagaért felelds személy feladatai az Ibtv. 13.§-a
alapjan:

e Gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval 6sszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasardl,

e Elvégzi vagy iranyitja a fentiek szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellen6rzését,

o El6késziti a szervezet elektronikus informdcids rendszereire vonatkozd informatikai
biztonsdagi szabalyzatot,

e ElGkésziti a szervezet elektronikus informaciés rendszereinek biztonsagi osztélyba
soroldsat és a szervezet biztonsagi szintbe torténd besorolasat,

e Véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a szervezet
e targykort érintd szabalyzatait és szerz6déseit,

e Kapcsolatot tart a hatdsaggal és a kormanyzati eseménykezel6 kézponttal,

e Barmely elektronikus informaciés rendszerét érint6é biztonsagi eseményrél torténd
tajékoztatds a 73/2013. (XIl.4.) NFM rendeletben meghatarozottak szerint tajékoztatni
koteles az Ibtv.-ben meghatarozott szervet,

e Amennyiben indokolt a szervezeten belll elektronikus informacidbiztonsagi szervezeti
egység hozhatd létre, amelyet az elektronikus informacids rendszer biztonsagaért felelés
személy vezet.

e Biztositja az Ibtv-ben meghatarozott kovetelmények teljesiilését az Ibtv. hatdlya ala tartozd
elektronikus informacids rendszereit érint6, biztonsaggal 6sszefliggs:

o a szervezet valamennyi elektronikus informacids rendszerének a tervezésében,
fejlesztésében, létrehozdsdban, lzemeltetésében, auditdldsdban, vizsgalatdban,
kockazatelemzésében és kockazatkezelésében, karbantartdsdban vagy javitasaban
kozrem(kodbk biztonsaggal 6sszefliggs tevékenysége esetén.

o ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozrem(kodét vesz igénybe, a kozrem{kod6k biztonsdggal 0Osszefliggh
tevékenysége esetén.

e Az Ibtv-ben meghatdrozott kovetelmények teljestilésérél jogosult a kdzremikodstél
tdjékoztatdst kérni. Ennek keretében a kovetelményeknek vald megfelel6ség
aldtdmasztasahoz sziikséges bekérni a kozrem(ikodsi tevékenységgel kapcsolatos adatot,
illetve az elektronikus informaciés rendszerek biztonsaga targyaban keletkezett
valamennyi dokumentumot.
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e A helyszini ellenGrzéssel érintett szervezet elektronikus informacids rendszer biztonsagaért
felel6s személye az Ibtv. 12. § ¢) pontja alapjan koteles a Hatdsaggal egytttmkodni.

Jelen szakmai ajanlatunkkal az elsé biztonsagi szint eléréséhez szlikséges feladatokat
foglaltuk Ossze.

Altaldnossagban elmondhatjuk, hogy a Hivataloknak az aldbbi folyamatokat kell
bevezetnilk, nyilvantartasokat, szabalyzatokat és eljarasrendeket kell elkészitenilik a
torvényi megfelelés érdekében (1. szint) julius 1-ig:

Adminisztrativ védelmi intézkedések 1-es szint 2-es szint

Kotelezé Kotelezé

Kotelezé Kotelezé
Kotelezd Kotelezé
Kotelezé Kotelezé

Kotelezé Kotelezé
Kotelezé
Kotelezé
Kotelezé Kotelezé
Kotelezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé
Kotelezé Kotelezé
Kotelezé Kételezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé Kotelezé
Kotelezé Kételezé
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Szakmai ajanlat

A Nador Rendszerhdz Kft. sok éves szakmai tapasztalata alapjan jelen dokumentumban
ajanlatot tesz kiszervezett tevékenység formajaban a 2013. évi L. torvény, az allami és
onkormanyzati szervek elektronikus informacidbiztonsagardl (a tovabbiakban Ibtv.) és a
végrehajtasi utasitdsokban foglalt feladatok elvégzésére és az informacid biztonsagi
dokumentdcidk elkészitésére vonatkozdan Taksony Polgarmesteri Hivatal (tovabbiakban:
Hivatal) részére.

A Hivatalnak a fenti lista és a korabbi egyeztetések valamint ajanlatkérése alapjan a
torvényi megfelelés érdekében a kovetkez§ feladatai vannak a 2015. junius 30-ai
hatariddgig.

- Informatikai Biztonsagi Szabalyzat felllvizsgalata

- Informatikai Biztonsagi Politika elkészitése és hatalyba helyezése

- Informatikai Biztonsagi Stratégia elkészitése és hatdlyba helyezése

- Afenti szabalyzatok elkiildése a Nemzeti Elektronikus Informacidbiztonsagi Hivatal
(tovabbiakban: NEIH) részére

- Biztonsagi szintbe és osztalyba sorolds elvégzése.

- Cselekvési terv elkészitése, hatalyba helyezése és elkiildése a NEIH részére.

- Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési eljarasok: és
nyilvantartdsok uUgymint Felhasznaldi jogosultsdgok kiosztdsanak eljdrasa és
nyilvantartasa, Eszkoznyilvantartds (hardver és szoftver), Valtozaskezelési
eljarasrend kidolgozasa.

- Kockazatelemzés elvégzése és kockazatkezelési eljarasrend kidolgozasa.

- HR folyamatok felllvizsgdlata (fegyelmi és munkaviszony megsz(inésekor
alkalmazandé eljarasok).

- Képzési eljarasrend kidolgozasa és a dolgozdi képzés id6pontjanak meghatarozasa.

1.1. Kockazatelemzés

A biztonsagi kovetelményeket a biztonsagi kockazatok mddszeres felmérésével szokas
megallapitani. Az egyes ovintézkedésekre kiadott koltségekkel lehet ellensilyozni a
biztonsagi hibakbdl eredd valdszind Uzleti veszteségeket.

A kockazatbecsl6 eljardsokat alkalmazhatjuk akar az egész szervezetre, akar annak egyes
részeire, akar csak egyes egyedi informatikai rendszereire, esetleg olyan sajatos
rendszerosszetev6kre vagy szolgaltatasokra, amelyekre az megvaldsithatd, realis és
hasznos.
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A kockdzatelemzés annak rendszeres megfontoldsa, hogy:

a) mi az a kar, amely valdszintileg valamely Ggyviteli hiba eredménye, figyelembe
véve az informacid és mas vagyon titkossdgdnak, sértetlenségének és
rendelkezésre allasanak elvesz(t)ése lehetséges kdvetkezményeit;

b) milyen a hiba el6forduldsanak valds valdszinlisége az uralkodd fenyegetések és
sérilékenységek, valamint a megvaldsitott évintézkedések fényében.

Ennek a felmérésnek az eredménye segiteni fog az alkalmas vezetéi tevékenységeknek és
azoknak a prioritasoknak a meghatdrozasaban, amelyek az informatikai biztonsagi
kockazatkezeléshez, valamint azoknak az o&vintézkedéseknek a megvaldsitasahoz
szlikségesek, amelyeket éppen ezen kockazatok elleni védekezésre vélasztottak ki. Esetleg
tobbszor is ajanlatos lehet megismételnliink a kockdazatbecslé és az oOvintézkedéseket
kivalasztd eljardsokat ahhoz, hogy az adott szervezet kiilénb6z6 részegységeit, vagy
egyedi informatikai rendszereit is mind attekintsuk.
Azért fontos, hogy a biztonsagi kockdzatokat és a megvaldsitott évintézkedéseket id6rél
id6re felllvizsgaljuk, hogy

a) figyelembe vegylik az hivatali kovetelmények és prioritasok valtozasait,

b) megfontoljuk az Uj fenyegetéseket és sériilékenységeket,

c) visszaigazoljuk, hogy az dvintézkedések hatékonyak és megfelel6ek maradtak.

A felllvizsgélatot kilonb6z6 mélységben ajanlatos elvégezni, attdl a szinttél fliggden,
amely szintet a vezetdség a kockdzatok valtozd szintjeként még el tud fogadni. A
kockazatbecsl§ eljarasokat gyakran el6bb a felsé szinten hajtjak végre, mintegy a felsébb
szintl erdforrdsokat els6bbséggel kezelve, majd csak azutan térnek at a részletesebb
felmérési szintre, az egyes kilonleges kockazatokra

1SO 17799/27001 szerinti IT BIZTONSAGI KOCKAZATELEMZES (KIB 25 ajanlds)
Fazisok:
1. Kockdazatelemzési szabdlyzat és modszertan (KIB 25 alapu)
2. Teljes kor( IT sériilékenység és veszélyhdanyados becslés a Vagyonleltaron, valamint
az Informacidbiztonsagi folyamatokon
3. Kockazatelemzés
4. Kockazatkezelési tanacsadas a nagy kockazatu biztonsagi rések kikliszobolésére

Az informatikai rendszer biztonsagi kockdzatdnak elemzési médja:

Az informatikai rendszer biztonsdgdt a kockazatelemzés moddszerével vizsgaljuk. A
meglevé folyamatok, eszkdzok és szabalyzatok megfelel6ségét ISO 27001 sztenderdhez
viszonyitjuk. A kockazatelemzéshez éltalanosan Riskman (ITBC/ISO 27001) mddszertant
hasznalunk.

Kockazati szintek meghatarozasa:

A kockazati szinteket 1-5-ig terjedd skdlaval hatarozzuk meg, ahol az 1 a legalacsonyabb,
az 5 a legmagasabb szintet jelenti.
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A kockazati szint hatarokat az informatikai vagyonhoz és az adatallomany értékéhez
viszonyitva hatarozzuk meg. Az 0Osszegyljtott informacidkat szakembereink elemzik,
értékelik, a kapott eredmények alapjan készil el a kockazatelemzés.

1.2. Kockazatkezel6 intézkedések elkészitése

Ha a kockdzatelemzés soran a biztonsagi kovetelményeket és kockazatokat mar
meghataroztuk, ajanlatos lesz megvalasztani és megvaldsitani azokat az dvintézkedéseket
(kockazat kezel6 intézkedések), amelyekkel a kockazatot elfogadhatd szintre akarjuk
lecsokkenteni. Az ovintézkedéseket a megvaldsitasi koltségekre tekintettel ajanlatos
megvdlasztani, figyelembe véve azt a kockdzatot, amelyet alkalmazasaval csokkenteni
akarunk, illetve azt a lehetséges veszteséget, amelyet a biztonsdg megsértése fellépésével
okoz. Ugyancsak ajanlatos figyelembe venni a pénzben ki sem fejezhet6 tényezéket, mint
példdul a jo hirnév elvesztését.

A kockazatkezel§ intézkedések dokumentum tartalmazza a rendszer felmérése alapjan
alkotott képet, megallapitasainkat, javaslatainkat a hibdk elharitasara, a veszélyek
csOkkentésére illetve kikliszobolésére.

Az intézkedési terv kidolgozasakor figyelembe vessziik az Ibtv. és az Infotv altal tdmasztott
kovetelményeket is.

1.3. Cselekvési terv készitése a kovetkez6 biztonsagi szint elérésére

Az esetben, ha a kockazatelemzés sziikségessé teszi, a kodvetkez6 biztonsagi szint
eléréshez cselekvési tervet készitlink, melynek szerves része az a koltségszamitas, amely a
cselekvési terv kapcsan el6allt beruhdzasok és fejlesztések formajaban felmeriilhetnek.

1.4. Informatikai biztonsagi szabalyozé kérnyezet kialakitasa

Az informatikai biztonsag egyik feltétele a rendszerezett, szabdlyozott, j6l atlathatd mikodés.
Ennek elemei, a felel6ségi korok és jogosultsagok pontos meghatarozasa, a jogszabalyi kérnyezet
altal megkovetelt szabalyzatok, utasitasok piramidalis strukturdltsaganak megléte, a biztonsagi
folyamatok és a teend6k dokumentaltsaga.

Top
hanageme it EE—— ____High level Policy |

_Standards |

" Specific Policies |

Managers
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Az Informatikai biztonsag keretrendszerének elkészitését (IBIR/IBIK) az ISACA (Informacidrendszer
Audit és Kontrol Egyesilet) ajanlasai valamint az KIB 25 - ISO 17799/27001 szabvanyrendszere
(PDCA elv) szerint dolgozzuk ki.
Ennek részei:

a) Informatikai Biztonsdgi Politika

b) Informatikai Biztonsagi Stratégia

c) Informatikai Biztonsagi Szabdlyzat

Mindharom szabdlyozasi elem a Miniszterelndki Hivatal altal publikalt ,,KOZIGAZGATASI OPERATIV
PROGRAMOK IT BIZTONSAGI KORNYEZETE” kdvetelményrendszer specifikacidja és lefrasai alapjan
késziilnek el.

1.5. Interjuk

A kockazatelemzés elvégzését és a Hivatal IT folyamatainak megismerését interjuk
lefolytatasaval és a jelenlegi szabalyzatok, utasitasok, eljarasrendek attanulmanyozasaval
végezzik el. Az informaciok hatékony dataddsdra elGzetesen egyeztetett idGpontban,
korilbeltl 30-60 perc id6tartamban keriilne sor. Természetesen az IT szervezet tagjaival
egy hosszabb beszélgetést szeretnénk lefolytatni.

Az interjukba bevont személyek a kovetkezék lennének:

* |rodavezet6k
* |T szervezet tagjai

Kereskedelmi ajanlat

Az altalunk kinalt szolgaltatasokkal a Hivatal biztositja a teljes torvényi megfelelGsséget és
a jogszabalyban foglalt feladatok és dokumentacidk elkésztésének maradéktalan
elvégzését a Nador Rendszerhdaz Kft. szakembereinek iranymutatasa mellett.

Munkatarsaink a feladatok végrehajtdsat csak tdmogatni tudjak, azok megvaldsitasa a
Hivatal felel6ssége. A szabalyzatokat a Hivatal kijel6lt munkatdrsaitél kapott informacidk
alapjan, a Hivatal m(ikodési rendjéhez igazitjdk. Az eljarasrendek alapjat, alapelveit
rogzitik, de a tényleges adatfeltoltéshez elengedhetetlen a hivatali munkatdrsak, hivatali
vezetGk, adott terliletekért felel6s csoportvezetSk vagy lgyintéz6k kozremikodése, az
informatikusok dokumentaciés és fejlesztési munkdja. A kockdzatkezelési eljarasok
kialakitasa szoros egylttmUkodést kivan a Hivatal részér6l. A rendelkezésre allé rovid
hatarid6n beliil varhatdan szamos fejlesztésrél kell donteni, azok eszkozigényét biztositani
és bevezetni. A feladatokat abban az estben tudjuk megfelel6 minGségben és hataridére
elvégezni, amennyiben ez az egytttmdkodés megvaldsul.
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A fentebb részletezett dokumentaciok elkészitését és feladatok ellatasat az alabbi aron
biztositjuk a Hivatal részére:

p s . Netto
Raforditas Netto

Megnevezés Osszesen

(munkanap) egységar (Ft)

(Ft)

Az 1. Biztonsagi szint eléréséhez — 2015. junius 30-ig

IT Biztonsdagi Szabalyzat fellilvizsgdlata 1 75 000 Ft 75 000 Ft
IT Biztonsagi Stratégia elkészitése 1 75 000 Ft 75 000 Ft
IT Biztonsagi Politika elkészitése 1 75 000 Ft 75 000 Ft

Kockazatelemzés - Kockazatkezelési eljarasrend

s . . . 3 75 000 Ft 225000 Ft
elkészitése, kockazatelemzés elvégzése

Az elektronikus informacidbiztonsaggal
kapcsolatos engedélyezési eljarasok: Felhaszndloi
jogosultsag kiadas —, Eszkoznyilvantartas (hardver 1 75 000 Ft 75 000 Ft
és szoftver) ellenGrzése és konzultacio azok
elkészitésével kapcsolatban,

Informatikai rendszerek biztonsagi osztdlyba
sorolasa és a szervezet biztonsagi szintjének 1 75 000 Ft 75 000 Ft
meghatdrozdsa

HR folyamatok felllvizsgalata (fegyelmi, eljaras

) o 0,5 75 000 Ft 37 500 Ft
munkaviszony megsz(inésekor)
Képzési eljarasrend elkészitése 0,5 75 000 Ft 37 500 Ft
IT Biztonsdgtudatossagi képzés — Hivatali dolgozék Dolgozdi létszam ismeretében kiilon
részére ajanlat alapjanl
Cselekvési terv elkészitése 1 75 000 Ft 75 000 Ft
Osszesen: 750 000 Ft

Egyéb feltételek

Ajanlati kotottség

Az ajanlati kotottség az ajanlattételi hataridé lejartatol szamitva 30 napig tart.

Fizetési feltételek

A fizetés szamla ellenében a teljesités t kovetGen torténik, 30 napos banki atutalassal az
aldbbi szamlaszamra:
CIB Bank zRt. 11100104-10507328-01000003

Az ajanlati ar tartalmaz minden olyan kéltséget, amely az ajanlott feladatok teljesitésével
Osszefligg.
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Késedelmes fizetés esetén a Szallité a Ptk 301/A § (1) bek. meghatdrozott késedelmi
kamatot jogosult felszamolni.

Bizunk benne, hogy ajanlatunk maradéktalanul megfelel elvarasaiknak. Amennyiben
kérdése merll fel vagy tovabbi informdciéra van szlksége, készséggel allunk
rendelkezésére megadott elérhet6ségeinken.

Budapest, 2015. majus 12.

Budai Laszlé
IT Biztonsagtechnikai tzletagvezetd
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Referenciak bemutatasa

(310/2004. (XI1.23.) Korm. rend 15. § (1) bek. a) pont)

Szolgaltatas megnevezése

Megrendeld neve

Teljesités

ideje
Budapest Févaros XVII.
e e kerilet Rak t
IBF pozici6 ellatasa eruie ,a osm,en € 2014.
Onkormanyzatanak
Polgarmesteri Hivatala
IBF pozicid ellatasa Bajai Polgarmesteri Hivatal 2014.
IBF pozicid ellatasa, 2013. Lechner Lajos Tudaskozpont
o . 2014.
évi L. tv. Nonprofit Kft.
Budapest Févaros IV. kerilet
IBF pozicié ellatasa Ujpest Onkormanyzatanak 2014.
Polgarmesteri Hivatala
IBF felkészités Soproni Polgdrmesteri Hivatal 2014.
Ethical Hacking (Black box, Daten-Kontor
belsé compliance) és IT Szamitastechnikai Fejleszt6 2012.
biztonsag szabalyzat audit és Szolgaltatd Kft.
Sérilékenység és IT Karoly Rébert Féiskola, 2010
Biztonsagi audit Gyobngyos '
Karoly RG FGiskol
IT Biztonsagi nyomozas aroly o?ert ..OIS ol 2010.
Gyodngyos
IT Biztonsagi
helyzetfelmérés, és Pécel Onkormanyzati Hivatal 2010.
szabdlyzatok kidolgozasa
IT Biztonsagi tanacsadas - Igazsagligyi SzakértGi Kutaté
. . , 2010.
Kockdazatelemzés Intézetek
IT Biztonsagi tanacsadas - ADR Logistics 2010.

Kockazatelemzés
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